Principales familias de protocolos

Con la aparicion de las redes locales, se utilizaron distintos protocolos de capas medias y altas, a menudo vinculados
a un editor de programas. Con el tiempo se han ido sustituyendo por el estaéndar de hecho TCP/IP.

1. IPX/SPX

a. Antecedentes

Histéricamente, se ha utilizado esta familia de protocolos con las redes Novell Netware hasta la versiéon 3.12.
TCP/IP ya estaba disponible en esta version, pero IPX/SPX era absolutamente necesario para asegurar el buen
funcionamiento del sistema operativo, ademas de, en algunas ocasiones, el TCP/IP. Hoy en dia casi nadie lo utiliza,
incluso aunque a menudo esté configurado en las impresoras de red.

b. Protocolos

Internetwork Packet eXchange (IPX) actla en las capas de red y transporte. Provee, como IP, un servicio sin
conexidn ni seguridad.

IPX es enrutable e identifica un equipo a través de una direccién légica que no requiere, como IP, un plan de
direccionamiento estatico. Una direccién IPX es la concatenacion de un nimero de red externo, en 4 bytes, y de la
direccion MAC del dispositivo, en 6 bytes. La asignacion de direcciones IPX es automatica y, por afadidura, la
resolucién de direcciones légicas en direcciones fisicas es instantanea, ya que la direccion fisica forma parte de la
direccion IPX.

Las direcciones IPX se presentan, por ejemplo, de la siguiente manera: 0000CAFE: 00-A0-00-26-37-10, donde
0000CAFE es el numero de red logica en hexadecimal en 4 bytes y 00-A0-00-26-37-10 es la direccion MAC de la
tarjeta de red.

En Netware, no se debe confundir el nimero de red externo (vinculado a los dispositivos) con el nimero de red
interno (vinculado a las aplicaciones). Este Ultimo estd vinculado a la estructura interna de Novell que asocia las
aplicaciones de un servidor a un nimero de nodo y un niumero de red. El servidor funciona entonces como un
router interno que conmuta la red fisica (nUmero de red externo) con la red légica (las aplicaciones del servidor).
Asi pues, un servidor Novell posee dos direcciones de red, una direccion interna y otra externa.

Como para IP, todos los nodos conectados a la misma red fisica deben tener el mismo nimero de red (externo) y
cada direccion IPX debe ser Unica en la red. Del mismo modo, los nimeros de red internos utilizados deben ser
Unicos.

Una de las particularidades de IPX es la de poder provocar un cortocircuito en el modelo OSI, al dirigirse
directamente a la capa 5 del destinatario y no forzosamente a SPX. Los protocolos IP + TCP corresponden a IPX +
SPX, mientras que los protocolos IP + UDP corresponden Unicamente a IPX.

Sequenced Packet eXchange (SPX) se aplica en la capa Transporte del modelo OSI y garantiza una entrega fiable de

los paquetes (orientada a la conexidn).

2. NetBIOS

a. Antecedentes
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Network Basic Input/Output System (NetBIOS) fue introducido por IBM en 1985, quien lo optimizd para redes
pequefias. Su implementacién es sencilla, pero no es enrutable. Introduce nombres NetBIOS para identificar los
puestos de la red, sin administrar direcciones logicas. No existe mas que una resolucién de nombre en direcciones
MAC. Ademas, es el propio equipo el que administra esta solucién enviando una difusién a la red.

b. Principio

La simplicidad de este protocolo y el hecho de que consuma pocos recursos de memoria hace que NetBIOS todavia
sea utilizado por los productos de Microsoft, IBM y Novell.

Las Application Programming Interface (API) NetBIOS se han desarrollado ampliamente para PC, para permitir una
independencia del protocolo subyacente utilizado.

Las fuentes de NetBIOS estan disponibles, encapsuladas en tramas LLC (802.2) o encapsuladas en IPX o en
TCP/IP.

Muchos de los productos Microsoft todavia funcionan con NetBIOS. Sin embargo, se puede utilizar cualquier otro
protocolo de capas 3 y 4, como TCP/IP, IPX/SPX o NetBEUI.

NetBIOS sigue estando presente en los sistemas operativos MS Windows, a través de NBT (NetBIOS over TCP/IP).

Hasta la llegada de Windows 2000, los sistemas operativos de Microsoft obligaban a utilizar NetBIOS, en particular
por su popular servicio de archivos Server Message Block (SMB).

En las versiones Unix/Linux que implementan SaMBa (SMB rescrito por Andrew Tridgel), NetBIOS se instala
automaticamente en forma de un demonio nmbd.

c. Los nombres NetBIOS
Utilizacion

Una estacidon de trabajo o un servidor Windows se pueden localizar por su nombre NetBIOS, de 15 caracteres,
mas un 16.° de identificacidon del servicio.

Los nombres NetBIOS se resuelven por medio de difusiones, utilizando un archivo local LMHosts o a través de un
servidor Windows Internet Name Service (WINS).

Utilizar o no NetBIOS con TCP/IP se puede definir en la Configuracién avanzada de TCP/IP:
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| Configuracién de TP | DNS | WINS

Direcdones WINS, en orden de uso:

| Agregar... Editar... Quitar

Si la blsgueda de LMHOSTS esta habilitada, se aplicara a todas las
conexiones que tienen habilitada TCR/IP.

Habilitar la busgueda de LMHOSTS Importar LMHOSTS. ..

Configuracion de NetBIOS

(®) Predeterminada:

Usar la configuracion MetBIOS del servidor DHCP. Si se usa la
direccion IP estatica o el servidor DHCP no proporciona la
configuracion NetBIOS, habilitar NetBIOS a traves de TCP/IP.

i Habilitar MetBios a través de TCP/IP

() Deshabilitar NetBios a través de TCR/IP

Aceptar Cancelar |

Configuracion de la resolucion NetBIOS con TCP/IP

Observe que un ordenador UNIX/Linux no responde nunca a una peticion de resolucion de nombre NetBIOS por
difusidn, al contrario de lo que pasa con un ordenador que tiene un sistema operativo de Microsoft.

Constitucion

En una red NetBIOS, cada ordenador debe disponer de un nombre Unico de 15 caracteres como maximo.

Los nombres NetBIOS puede contener todos los caracteres alfanuméricos, ademas de los siguientes: ! @ # $ % "
&()-_"Ar.~

No se pueden utilizar caracteres que se puedan asociar a caracteres genéricos, como el asterisco o la
interrogacion.

Se aconseja no utilizar espacios en los nombres NetBIOS, aunque algunas aplicaciones los pueden manejar. Asi,
se puede utilizar el siguiente comando, siempre que se envien los parametros entre dobles comillas:

Net view "\\EL SERVI DOR"

Implementacion de una nomenclatura NetBIOS

Es necesario establecer una denominacion para cada equipo, del tal modo que facilite su identificacion. Por
eiemplo, se puede considerar una denominacion en funciéon de su ubicacién fisica, de su sistema operativo o del
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usuario que trabaja con el equipo.

Configuraciéon de un nombre NetBIOS de ordenador

Es necesario introducir un nombre para el ordenador durante la instalacion del sistema operativo. El nombre se
puede modificar en cualquier momento, siempre que se tengan permisos.

i Opciones avanzadas I Proteccion del sistema | hcce:s_.n_rlsmntc
MNombre de equipo | Hardware -

&I' Windows usa la siguiente informacion para identficar su equipo
[ en la red.

Descripcion del equipo: |F‘C de Juan Caros Sequrs|

Por ejemplo: "Equipo de la sala de estar” o
"Equipo de Maria”.

Mombre completa Wavm
de equipa:

Grupo de trabajo: WORKGROUP

Para usar un asistente para unirse a un dominio o
grupo de trabajo, haga clic en id. de red.

Para cambiar &l nombre de este equipo o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar.

| Aceptar || Cancelar |i Aplicar |

Nombre completo del ordenador Windows
Este nombre NetBIOS sirve para construir identificadores para las aplicaciones NetBIOS que se ejecutan
localmente en el ordenador. Esto nombres son accesibles en un ordenador que disponga de un sistema operativo

Windows que ejecute NBT (NetBIOS over TCP/IP).

Por ejemplo, a partir de la linea de comando en un ordenador con Windows, obtenemos la siguiente lista de
nombre registrados localmente y en remoto en un servidor Windows de red.

-4- © Editions ENI — Tous droits réservés — Copie personnelle de JOSE MIGUEL CASTILLO CASTILLO



=8 Administrador; Simbolo del sistema 3% —’l'/h-’_.u“:'
Microsoft Windows [Uersidn 6.3.96081 e P a0 " Al
{c) 28013 Microsoft Corporation. Todoz los derechos reservados. H

CasHindowsssystendZ2 nbtstat —n

T

Ethernet =
Diveccion IP del nodo: [18.8.2.15]1 Id. de ambite = [1]

A

Tabla de nombresz localez MetBIOS

Hombre Tipo Eztado El
We-UM £28> Jdnico Registrado
Wg-uM <B@8> Jdnico Registrado
WORKGROUP <BB> Grupo Registrado
WORKGROUP <1E> Grupo Registrado
WORKGROUFP <1iD>» Unice Registrado
E8__MSBROUSE__BXP1> Grupo Regiztrado

Caslindowsssysten3d >

He aqui algunos identificadores NetBIOS habituales: NombreOrdenador <00> Cliente para redes Microsoft y
NombreOrdenador <20> Compartir archivos, impresion Microsoft.

3. TCP/IP

a. Antecedentes

La red ARPANET, nombre de la organizacién militar Advanced Research Projects Agency (ARPA) nacié en 1969. La
cred el Department of Defense (DoD), de EE. UU., para conectar diferentes sitios informatizados y en un primer
momento conectd cuatro institutos universitarios. Se conectaron progresivamente una serie de centros militares y
de investigacidén, publicos y privados, que participaron activamente en esta implementacién.

A principios de los afios setenta, Bob Kahn, del Defense ARPA (DARPA), ex-ARPA, trabajo con Vinton Cerf,
investigador del Stanford Institute, en nuevos protocolos que permitieran conectar redes. Asi nacid6 TCP/IP. En
1976, ARPANET migra a TCP/IP. En 1978, una segunda red se conecta a ARPANET; utiliza las lineas telefénicas y
toma el nombre de Internet.

0 Hoy en dia, ARPANET es una parte de Internet que el DoD utiliza para Investigacion y desarrollo.

La integracién de los protocolos de Internet en el Unix Berkeley Software Distribution (BSD) y la difusion casi
gratuita en las universidades contribuyd a mejorar el éxito de esta suite.

b. La suite de protocolos

La familia TCP/IP, de la que participan decenas de protocolos, define un modelo en cuatro capas de red.

Se trata los de protocolos de comunicacién y de aplicacion mas conocidos para conectar sistemas heterogéneos,
independientemente de la capa fisica.

Transmission Control Protocol (TCP) es un protocolo de transporte que asegura un servicio fiable, orientado a la
conexion para un flujo importante de bytes.

Al contrario que TCP, User Datagram Protocol (UDP) es el protocolo de transporte no orientado a la conexién. Es
mas rapido pero menos fiable.
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Internet Protocol (IP) proporciona un sistema de entrega de paquetes, sin conexion y no fiable. Administra las
direcciones légicas, que dividen el identificador del nodo en un niimero de red lIégico y un nimero de dispositivo de
4 bytes (en IP version 4).

o El protocolo IPv6, o IP Next Generation (NG), esta disponible en los sistemas operativos mas recientes.

Una de las claves del éxito de los protocolos de Internet reside en el hecho de que el modelo propuesto es
independiente de las capas Fisica y de Conexidn de datos (capas 1 y 2 del modelo OSI).

c. Correspondencia con el modelo OSI
Es importante recordar que el modelo TCP/IP se propuso diez afios antes que el modelo OSI, y que este se inspird

mucho en algunos protocolos de TCP/IP; sin embargo, cabe remarcar que el modelo OSI define un modelo de 7
capas y que los protocolos de Internet funcionan sobre cuatro.

Modelo OSl Modelo TCP/IP

5.6.7 Telnet fip dns snmp
Aplicacion
Windows Sockets
4 TCP UDP
Transporte
3 ICMP
Internet P
ARP
1-2
Interfaz de red Ethernet Token Ring Otros

d. La implementacion en las empresas

Las cualidades de la suite de protocolos TCP/IP, como su capacidad de funcionamiento en cualquier tamano de
red, su eficacia y su caracter evolutivo, hacen que las empresas muestren gran interés por estos protocolos.
Inicialmente, interconectaban las redes a través de Internet, sobre todo para aplicaciones de servicio de
mensajeria y web.

Poco a poco, se han ido adoptando estos protocolos, estandarizados y no vinculados a ningun fabricante o editor
especificos, dentro de las redes locales. Las intranet han comenzado a expandirse, utilizando los mismos
protocolos y principios que Internet y, como el anonimato es una de sus caracteristicas, se ha hecho necesario
implementar la autentificacion del empleado para que pueda acceder a su empresa.

El nombre extranet designa la capacidad que tiene el usuario de acceder a la red local de tipo intranet desde

fuera. Aplicando siempre las mismas normas a nivel de red, la autentificacién permite reconocer a los usuarios
externos de la empresa, que tendran menos privilegios.
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